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El Grupo OHLA, en el marco de sus politicas y estrategias generales de la organizacién, ha aprobado la presente
Politica de Seguridad de la Informacién.

Esta Politica, de caracter global, estd dirigida a todos los grupos de interés del Grupo OHLA como referencia en
materia de seguridad de la informacion.

Objetivo

El objetivo de esta Politica es definir y establecer los principios, criterios y objetivos de la seguridad de la
informacion para todos los procesos de negocio y sistemas de la organizacion, proporcionando el marco
necesario para el establecimiento, seguimiento y revision de los objetivos de seguridad de la informacién
alineados con la estrategia y el contexto del Grupo OHLA.

Ambito de Aplicacién

Esta Politica aplica a todas las sociedades, unidades organizativas, procesos y sistemas del Grupo OHLA, asi como
a las empresas cuyos sistemas de informacion estén bajo responsabilidad de OHLA.

Es de obligado cumplimiento para todos los empleados, directivos y colaboradores del Grupo OHLA, asi como
para terceros que en el marco de su relacién contractual o profesional accedan, traten o soporten informacién
de la organizacién.

El Grupo OHLA considera la seguridad de la informacién como un elemento fundamental de su estrategia,
asegurando la proteccién de la informacion en términos de confidencialidad, integridad, disponibilidad,
autenticidad y trazabilidad, asi como la privacidad de los datos personales.

La Direccion General del Grupo OHLA se compromete a aportar los recursos humanos y econémicos para su
consecucion y a realizar revisiones periédicas anuales para que la seguridad de la informacion esté incluida en los
procesos de mejora continua de la organizacion.

El Global CISO (Chief Information Security Officer) del Grupo OHLA, como maximo responsable de la estrategia
de Seguridad de la Informacién, asegurara su alineaciéon con la vision y misién corporativas, promoviendo
activamente su difusion y garantizando el cumplimiento de la presente Politica.

Marco de Referencia y Sistema de Gestién

El Grupo OHLA desarrolla y mantiene un Sistema de Gestion de Seguridad de la Informacién orientado a la
proteccion de la informacién de los sistemas que la soportan, la prevencién, deteccion, respuesta y recuperacion

ante incidentes de seguridad y la mejora continua de los procesos, controles y medidas de seguridad.

Este sistema se encuentra alineado con el estandar NIST CSF, ISO/IEC 27001 y con el Esquema Nacional de
Seguridad (Real Decreto 311/2022); asi como la legislaciéon y normativa aplicable en cada dmbito de actuacion.

La presente Politica se complementa bajo un Cuerpo Normativo en materia de Seguridad de la Informacion,
mediante el cual se concreta su aplicacion en los distintos ambitos de la organizacién.

Principios Generales

El Grupo OHLA promueve los siguientes principios como base para la proteccion de la informacion y el desarrollo
de sus actividades de negocio:

1. Garantizar la confidencialidad, integridad, disponibilidad, autenticidad y trazabilidad de la informacién, asi

como la proteccién de los datos personales frente a accesos indebidos, ciberataques y modificaciones no
autorizadas.

Pagina 1de 2




N

\\
[ilii

OHLA

Progress Enablers

i

[l _Politica de Seguridad de la Informacion

2. Asegurar el cumplimiento de los requisitos de los clientes y los marcos regulatorios de los paises donde OHLA
desarrolla su actividad, haciendo énfasis en aquellos establecidos en materia de seguridad de la
informacion.

3. Fomentar la participacion de los empleados en la consecucién de los objetivos establecidos por la
organizacion para garantizar la seguridad, mediante la adecuada definicion de roles y lineas de defensa para

la gestion de la seguridad de la informacion.

4. Integrar la seguridad en el disefio de procesos, sistemas y servicios, considerando criterios de seguridad
durante todo el ciclo de vida de la informacién y en la gestién de cambios.

5. Impulsar la formacién continua y la concienciacion de los empleados en la seguridad de la informacion.

6. Garantizar la continuidad del negocio, en cuanto a seguridad de la informacion, protegiendo los procesos
criticos frente a fallos o desastres que provoquen un impacto significativo en la operativa de la organizacion.

7. ldentificar, evaluar, gestionar y tratar los riesgos de seguridad de la informacién priorizando la
implementacion de controles en funcién de su impacto y probabilidad.

8. Prevenir, detectar, gestionar y responder de forma coordinada a los incidentes de seguridad.

9. Evaluar de forma periédica la eficacia de los controles de seguridad de la informacién implantados para
adaptar a la organizacién a la evolucién de los riesgos, de las operaciones de negocio y de los entornos
tecnolégicos.

10. Establecer mecanismos de control, supervisién, monitorizacion y prevencion de incidentes de seguridad en
los sistemas de informacion, evaluando la eficacia de las medidas y controles aplicados para su ajuste en

los procesos de gestién de ciberincidentes.

11. Establecer los procedimientos e implementar las herramientas que permitan adaptar a la organizacién con
agilidad y seguridad a las condiciones cambiantes del negocio.

12. Revisar y actualizar periédicamente el Sistema de Gestion de Seguridad de la Informacién adoptando las
medidas necesarias para corregir las desviaciones y mejorar su eficacia.

Esta Politica de Seguridad de la Informacién ha sido aprobada por el Comité de Direccion del Grupo OHLA el
21 de julio de 2026.

Tomas José Ruiz Gonzélez
Consejero Delegado del Grupo OHLA
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